Verordnung

tiber die zur Verarbeitung zugelassenen Daten
von Schiilerinnen, Schiilern und Eltern
(VO-DV I)

Vom 14. Juni 2007

geidndert durch Verordnung vom 23. Mirz 2022
(GV.NRW. 2022 S. 405)

Redaktionelle Vorbemerkung

Wesentliche datenschutzrechtliche Bestimmungen ergeben sich aus der Verordnung (EU)
2016/679 (Datenschutzgrundverordnung - DSGVO) und sind als unmittelbar geltendes Recht
zu beachten, insbesondere

- Begriffsbestimmungen, Artikel 4

- Grundsitze, Artikel 5,6, 7,9

- Rechte der Betroffenen, Artikel 12, 13, 14, 15, 16, 17

- Pflichten der Verantwortlichen, Artikel 24, 25, 28, 30, 32, 33, 34.

Nach Artikel 6 Abs. 1 Satz 1 Buchstabe e, Abs. 3 und Artikel 9 Abs. 2 Buchstabe g) DSGVO
ist der nationale Gesetzgeber ermichtigt, datenschutzrechtliche Regelungen zu treffen. Dies
erfolgt entsprechend der schulgesetzlichen Erméchtigung mit der nachfolgenden Verordnung.
Auf Grund des § 122 Absatz 4 des Schulgesetzes NRW vom 15. Februar 2005 (GV. NRW. S.
102), der durch Artikel 1 des Gesetzes vom 29. Mai 2020 (GV. NRW. S. 358) neu gefasst

worden ist, verordnet das Ministerium fiir Schule und Bildung mit Zustimmung des fiir
Schulen zustandigen Landtagsausschusses:

§ 1
S
Zulassigkeit der Datenverarbeitung, Datensicherheit

(1) Schulen und Schulaufsichtsbehdrden sind gemiB § 120 Abs. 1 Satz 1, Abs. 3 in

Verbindung mit § 3 des Schulgesetzes NRW, im Ubrigen nach den allgemeinen
datenschutzrechtlichen Vorschriften, berechtigt und verpflichtet, personenbezogene Daten

1. der Schiilerinnen und Schiiler,

2. der Eltern geméB § 123 des Schulgesetzes NRW

3. der Verpflichteten gemif § 41 des Schulgesetzes NRW

in Dateien und/oder Akten zu verarbeiten, soweit diese Verordnung oder andere
Rechtsvorschriften dies zulassen. Die Datenverarbeitung kann soweit erforderlich auch bei

schulischen Aufgaben erfolgen, dic auerhalb der Schulgebdude wahrgenommen werden.

(2) Die zur Verarbeitung zugelassenen Daten sind in den Anlagen genannt. Die nicht fiir die
automatisierte Datenverarbeitung zugelassenen Daten sind in den Anlagen besonders



gekennzeichnet. Sofern die Erfiillung der iibertragenen Aufgaben die Verarbeitung von in den
Anlagen nicht genannten Daten im Einzelfall erforderlich macht, gelten die allgemeinen
datenschutzrechtlichen Vorschriften. Die Zuldssigkeit der Verarbeitung erstreckt sich auch
auf in der Anlage nicht genannte Daten, soweit sie aus den in den Anlagen genannten Daten
gebildet oder abgeleitet werden und zur Erfiillung der iibertragenen Aufgaben erforderlich
sind. Die Verarbeitung umfasst auch die Auswertungen von Daten, die zur Erfiillung der
tibertragenen Aufgaben erforderlich sind.

(3) Fiir die Schule stellt die Schulleiterin oder der Schulleiter, fiir die Schulaufsichtsbehorde
die Leiterin oder der Leiter der Behorde durch technische oder organisatorische MaBnahmen
sicher, dass der Schutz der verarbeiteten Daten gemil Artikel 32 in Verbindung mit Artikel 5
der Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April
2016 zum Schutz nattirlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung) (ABI. L 119 vom 4.5.2016, S. 1, L314 vom 22.11.2016, S. 72, L 217 vom
23.5.2018, S. 2, L 74 vom 4.3.2021, S. 35) gewahrleistet ist und die Léschungsbestimmungen
eingehalten werden. Die Zustandigkeit der gemidll § 1 Abs. 6 VO-DV II bestellten
behordlichen Datenschutzbeauftragten (Artikel 37 bis 39 der Datenschutz-Grundverordnung)
besteht auch fiir die Kontrolle der Einhaltung der datenschutzrechtlichen Vorschriften in
Bezug auf dic Daten der Schiilerinnen, Schiiler und Eltern.

g2

Verfahren der automatisierten Datenverarbeitung

(1) Die automatisierte Verarbeitung der personenbezogenen Daten ist zuldssig auf
dienstlichen digitalen Geriten und in Netzwerken, wenn jeweils iiber die Konfiguration die
Vertraulichkeit, Integritit und Verfiigbarkeit geméB Artikel 32 in Verbindung mit Artikel 5
der Datenschutz-Grundverordnung gewihrleistet sind. Insbesondere ist sicherzustellen, dass
Berechtigte nur Zugang zu personenbezogenen Daten erhalten, die fiir die jeweilige
Aufgabenerfiillung erforderlich sind. Beim Einsatz digitaler Lehr- und Lernmittel, digitaler
Kommunikationsmittel sowie IT-Infrastrukturen ist die Verarbeitung von Protokolldaten nur
zuldssig, soweit dies zum Betrieb technisch erforderlich ist.

(2) Die Verarbeitung personenbezogener Daten von in § 1 Absatz 1 Satz 1 genannten
Personen auf privaten digitalen Geriten von Lehrkriften, Lehramtsanwérterinnen und
Lchramtsanwirtern, Lehrkréften in Ausbildung, sonstigem padagogischen und
sozialpidagogischen Personal sowic Schulpsychologinnen und Schulpsychologen fur
dienstliche Zwecke bedarf der schriftlichen, ein Verzeichnis der Verarbeitungstitigkeiten
gemiB Artikel 30 der Datenschutz-Grundverordnung enthaltenden Genehmigung durch die
Schulleiterin oder den Schulleiter. Die Genehmigung darf nur erteilt werden, wenn die
Verarbeitung der Daten nach Art und Umfang fiir die Erfiillung der schulischen Aufgaben
erforderlich ist und ein angemessener technischer Zugangsschutz nachgewiesen wird. Die fiir
die Verarbeitung zugelassenen Daten ergeben sich aus der Anlage 3. Die Genehmigung darf
nicht erteilt werden, wenn ein persdnliches dienstliches digitales Gerit fiir schulische Zwecke
zur Verfligung gestellt wird. Eine bereits erteilte Genehmigung crlischt mit Aushéindigung
cines solchen Geriites. Ubergangsweisc ist dic weitere Nutzung des Privatgerits fiir dic Dauer
von héchstens vier Wochen zulissig, soweit dies zur Ubertragung der personenbezogenen
Daten auf das dienstliche Gerit erforderlich ist. Unabhingig davon kann dic Schulleitung
ausnahmsweise in begriindeten, von ihr zu dokumentierenden Einzelfillen die Nutzung von
Privatgeriiten voriibergehend zulassen, soweit dies zur vollumfénglichen schulischen
Verarbeitung personenbezogener Daten erforderlich und die datenschutzgerechte



Verarbeitung entsprechend der fiir die Nutzung von Privatgeriiten geltenden Standards
gewihrleistet ist. Fiir die nach Satz 1 genehmigte Verarbeitung personenbezogener Daten auf
privaten digitalen Geriten ist die Schule Verantwortlicher im Sinne des Artikels 4 Nummer 7
der Datenschutz-Grundverordnung und &ffentliche Stelle gemill § 5 Absatz 1 Satz 2 des
Datenschutzgesetzes Nordrhein-Westfalen. Der Schulleiterin oder dem Schulleiter sind alle
Auskiinfte zu erteilen, die fiir die datenschutzrechtliche Verantwortung bei
Genehmigungserteilung erforderlich sind. Wenn die Schulleiterin oder der Schulleiter
personenbezogene Schiilerdaten auf privaten digitalen Geriten verarbeitet, ist dies nur fiir dic
in Anlage 3 genannten Daten zulédssig, soweit dic Verarbeitung der Daten zur
Aufgabenerfiillung erforderlich ist und der erforderliche Schutz der Daten technisch

sichergestellt wird.

(3) Die Schulen und Schulaufsichtsbehdrden sind berechtigt, unter Beachtung der
Voraussetzung des Artikel 28 der Datenschutz-Grundverordnung die Datensicherheit
gewihrleistende und zuverlédssige Institutionen mit der Verarbeitung ihrer Daten zu
beauftragen. Die Datenverarbeitung im Auftrag ist nur zuldssig nach Weisung der Schule oder
der Schulaufsichtsbehérden und ausschlieBlich fiir deren Zwecke.

§3

Datenerhebung, Berichtigung,
Auskunft, Emnsicht in Akten

(1) Dicin § 1 Absatz 1 Satz 1 genannten Personen sind bei der Erhebung personenbezogener
Daten zur Angabe verpflichtet, soweit es sich um Daten handelt, die in den Anlagen
aufgefiihrt sind. Dabei sind diese Personen nach Maf3gabe des Artikels 13 der Datenschutz-
Grundverordnung zu informieren. Fiir Kinder aus Familien beruflich Reisender in
Grundschulen und Schulen der Sekundarstufe I sind die in § 1 Absatz 1 Satz 1 genannten
Personen verpflichtet, Schultagebiicher gemidB § 4 Absatz 7 zu fiihren.

(2) Nicht in den Anlagen aufgefiihrte Daten diirfen nur erhoben werden, wenn die betroffene
Person eingewilligt hat. Die Einwilligung ist gegeniiber der Schulleitung zu erkldren. Die
Schulleitung muss nachweisen kdnnen, dass eingewilligt wurde. Dabei sind die Grundsitze
des Artikels 4 Nummer 11 und des Artikels 7 der Datenschutz-Grundverordnung zu erfiillen.
Auch mit Einwilligung diirfen unzumutbare, nicht zweckdienliche oder sachfremde Angaben

nicht erhoben werden.

(3) Personenbezogene Daten sind nach Maf3gabe des Artikels 16 der Datenschutz-
Grundverordnung zu berichtigen, wenn sie unrichtig oder unvollstindig sind.

(4) Die in § 1 Absatz 1 Satz 1 genannten Personen sind mit den Einschrinkungen des § 120
Absatz 9 des Schulgesetzes NRW berechtigt, Einsicht in die sie betreffenden Unterlagen zu
nehmen und nach MaBgabe des Artikels 15 der Datenschutz-Grundverordnung Auskunft tiber
die Verarbeitung der sie betreffenden Daten zu erhalten. '

§ 4
Datenbestand in der Schule

(1) Bei der Aufnahme einer Schiilerin oder cines Schiilers legt dic Schule cin
Schiilerstammblatt an.

(2) In das Schiilerstammblatt sind aufzunchmen:



1. die Personaldaten der in § 1 Abs. I Nr. 1 - 3 genannten Personen (Individualdaten) gemif
Abschnitt A Nr. I der Anlage 1,

2. die Information zur schulischen Laufbahn der Schiilerin oder des Schiilers (Organisations-
bzw. Schullaufbahndaten) gemafl Abschnitt A Nr. II der Anlage 1,

3. die Angaben iiber den individuellen Leistungsstand der Schiilerin oder des Schiilers
(Leistungsdaten) gemdB3 Abschnitt B der Anlage 1,

4. die fur die einzelnen Schulformen oder Schulstufen benétigten zusitzlichen Informationen
(schulform- oder schulstufenspezifische Zusatzdaten) gemill Abschnitt C der Anlage 1.

(3) Fiir die Anlage des Schiilerstammblattes ist die Schulleiterin oder der Schulleiter
verantwortlich. Das Schiilerstammblatt wird in einfacher Ausfertigung gefiihrt, bei
automatisierter Verarbeitung zusitzlich in Papierausfertigung.

(4) Die Klassenlehrerin oder der Klassenlehrer, im Kurssystem der gymnasialen Oberstufe die
Jahrgangsstufenleitung (die Beratungslehrerin oder der Beratungslehrer), sorgt fiir die
Aktualitit des Schiilerstammblattes und erledigt die damit zusammenhéngenden Aufgaben.
Eintragungsberechtigt sind daneben die Mitglieder der Schulleitung und in besonderen Fillen
weitere von der Schulleiterin oder dem Schulleiter benannte Personen.

(5) Neben dem Schiilerstammblatt fiihrt die Schule in Papierausfertigung die in der Anlage 2
aufgefihrten Datcien und Akten (sonstiger Datenbestand); cine Verarbeitung in ADV-
Anlagen ist mit den Einschriankungen des § 1 Abs. 2 zulidssig.

(6) Das Schiilerstammblatt und der sonstige Datenbestand kénnen von allen Lehrerinnen und
Lehrern der Schiilerin oder des Schiilers, der Beratungslehrerin oder dem Beratungslehrer,
Lehramtsanwiirterinnen und Lehramtsanwirtern sowie Studienreferendarinnen und
Studienreferendaren eingesehen werden, soweit dies zur Erfiillung der Aufgaben dieser
Personen erforderlich ist. Die Genehmigung erteilt im Einzelfall oder generell die
Schulleiterin oder der Schulleiter. Das Recht auf Einsichtnahme durch
Schulaufsichtsbeamtinnen und Schulaufsichtsbeamte im Rahmen ihrer Aufgaben bleibt

unbertihrt.

(7) Fiir Kinder aus Familien beruflich Reisender in Grundschulen und Schulen der
Sckundarstufe I sind Schulleitungen und Lehrkrifte verpflichtet, zum Nachweis des
Lernfortschritts und Kompetenzerwerbs sowie des Erfiillens der Schulpflicht das
Schultagebuch der Schiilerin oder des Schiilers auszufiillen. Das Schultagebuch beinhaltet
nach MafBgabe des Beschlusses der Kultusministerkonferenz der Lander vom 18. und 19.
September 2003 einen Schiilerpersonalbogen, eine Ubersicht tiber die Schulbesuche,
Lernstandsberichte der Stiitzpunktschulen, Angaben zur Lernausgangslage sowie individuelle
fachbezogene Lernpldne. Das Verfahren der schulischen Bildung dieser Kinder unter
Verwendung des Schultagebuches regelt das fiir die Schule zustdndige Ministerium mit
Erlass.1 Soweit ein Schultagebuch in Papierausfertigung gefiihrt wird, verbleibt es am Ende
der Schulzeit bei der Schiilerin oder dem Schiiler, digital gefiihrte Schultagebiicher sind zu
diesem Zeitpunkt zu 16schen. Soweit Daten aus dem Schultagebuch im Rahmen des
Schulverhiltnisses bedeutsam (Absitze 2 und 5) und daher aufzubewahren sind, gilt § 9.

§5
S
Allgemeine Bestimmungen fiir die Ubermittlung von Daten



